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ERP/MES/CAD: Durchgdngigkeit der Informationen tiber alle Ebenen ist Voraussetzung

Industrial IT wird ausgebaut

Das Thema Industrial IT findet in Halle 17 statt. Losungen fiir
die Fertigungsautomation bieten IT-Konzernen neue Markte

und Anwendungen. Dazu gibt es mit dem ZVEI ein Forum, wo
taglich Diskussionen iiber flexible Anwendungen stattfinden.

Klar ist, dass IT den Unternehmen hilft, Kosteneinsparungen durch optimale Mitarbeiterauslastung und
verbessertes Produktionsmanagement zu erreichen. Doch es bleiben Fragen, wie Maschinen und Anla-
gen noch effizienter genutzt werden kénnen oder wie die getdtigten Investitionen in die Automatisie-
rung und das IT-gestiitzte Management die Produktion noch effektiver machen sild: psi

Durchgangigkeit der relevanten Informatio-
nen {iber alle Ebenen ist Voraussetzung fiir
viele neue Automationslésungen, die auf Op-
timierung durch Auswertung und Analyse von
Betriebsdaten abzielen. Informations- und
Kommunikationstechnologien gewinnen in-
nerhalb der Automation so an Bedeutung:
Anpassung von Kommunikationstechnolo-
gien aus der Blirokommunikation fiir die Au-
tomation, Verbindung von leittechnischen
Systemen und Internet plus einem evolutio-
ndren Trend zur Softwarelastigkeit. Das PSI-
Tochterunternehmen Psipenta Software Sys-

tems GmbH prasentiert in Halle 17, Stand Bss,
ein Referenzszenario, dass Automatisie-
rungspotenziale in der Produktion aufzeigt.
Ein individualisierter Audi 1 des Psipenta-
Kunden Formel D dient der Visualisierung ei-
ner softwaregestiitzten Supply Chain im Son-
derfahrzeugbau. Die Basis des neuen Ange-
bots bilden die ERP- und MES-Standard-
module. Psipenta visualisiert in ihrem Mes-
seszenario die Optimierungspotenziale in
komplexen Prozessen. Dabei wird der inte-
grierte Workflow eines PEC-Kunden von der
Konstruktion, tiber die Grobplanung und Fer-

tigungssteuerung bis hin zur Feinplanung auf
Werkstattebene demonstriert. Die {iberge-
ordnete Steuerung und Darstellung der Ab-
ldufe erfolgt iiber eine Fertigungsleitwarte.
Formel D mit Sitz in Troisdorf ist ein interna-
tional tatiger Premium-Dienstleister der Au-
tomobil- und Zulieferindustrie. ,,Es ist schwer
darstellbar, was Software im Produktionspro-
zess eigentlich macht. An einigen Teilen des
individualisierten Audi A1 wollen wir exem-
plarisch nachvollziehbar machen, welche
Funktionen unsere Unternehmenssoftware in
diesem Individualisierungsprozess iber-
nimmt“, beschreibt Geschéftsfiihrer Alfred
M. Keseberg das Messestand-Highlight.

MPDV stellt direkt daneben in Halle 17, Stand
Bs4 mit Hydra 8 den ersten Reprdsentanten
einer neuen MES-Generation vor. Es soll nach
Angaben das MES mit den meisten Anwen-
dungsmaoglichkeiten und Funktionen sein
und es steht fiir eine neue Generation von
MES-Systemen, die in allen Industriebetrie-
ben flexibel einsetzbar sind. Jiirgen Kletti,
Geschiftsfiihrer von MPDV, erklart: ,,Ein Bei-
spiel fiir eine Neuerung sind die Funktionen
des Moduls Energiemanagement, die den
Produktionsunternehmen helfen, mit Energie
zu wirtschaften.“ Funktionen gibt es jetzt
auch fiir unterwegs: Anwender konnen unter-
wegs auf ihrem BlackBerry oder anderen
Smart-phones Betriebsdaten einsehen und
sofort reagieren, wenn es notig ist. Die Soft-
ware-Module sind flexibel handhabbar und
lassen sich leicht an die Anforderungen an-
passen, neue Bedienoberflachen in moder-
nem Layout ermoglichen schnellen Zugriff
auf die jeweils wichtigen Informationen.

Ein Varianten-Interpretationsverfahren wird
auf dem Mitan-Stand D61 in Halle 17 prasen-
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tiert. Der von Orisa entwickelte Produktkon-
figurator Crealis wurde in das Mitan 4T ERP-
System als Modul bidirektionalintegriert. Die
Funktionalitat ist durchgehend von der Vari-
antenauswahl tiber die Generierung der Fer-
tigungsunterlagen bis zur Erstellung von Lie-
ferschein und Rechnung. Die Vorteile beste-
hen neben voller Transparenz in einer deutli-
chen Verbesserung der Geschdftsprozesse,
der Auftragsabwicklung sowie in einer hdhe-
ren Differenzierbarkeit im Wettbewerb. Her-
vorzuheben ist die Moglichkeit, das Verfah-
ren dynamisch einzufiihren. Das ist von Vor-
teil, wenn nicht alle Varianten vollstdndig
konstruktiv und technologisch vorliegen. Das
Interpretationsverfahren erkennt diese Falle
und im Schritt zwischen Konfiguration und
Produktion kann die Arbeitsvorbereitung feh-
lende Arbeitsplane ergédnzen.

'Il. l"”f'f
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Um ihre Liefertermine zu sichern und Res-
sourcenengpdsse zu vermeiden, miissen Ein-
zelfertiger bereits zum Projektstart alle erfor-
derlichen Kapazitaten planen. Doch im Ge-
gensatz zur Serienfertigung liegen ihnen in
dieser friihen Phase weder Stiicklisten noch
Arbeitspldne vor. Um dennoch zu belast-
baren Prognosen zu kommen, brauchen sie
eine Grobplanung, welche die zukiinftige
Auslastungssituation aus den Angebots-
daten und den bereits eingeplanten Auftrd-
gen errechnet.

Mit dem Modul Strategische Planung bietet
das Auftragsmanagementsystem ams.erp
der ams.Solutions AG (Halle 17, Stand D50)
eine integrierte Grobplanung. Dank der Inte-
gration stehen den Projektplanern samtliche
Auftrags-, Stamm- und Schliisseldaten des
ERP-Systems unmittelbar zur Verfiigung. Da-
riiber hinaus gewdhrleistet die Integration,
dass die Planungsdaten auch in die Finanz-

planung eingehen. Der daraus resultierende
Informationsvorsprung macht es Anwender-
unternehmen leichter, die Vorfinanzierung
ihrer kapitalintensiven Produktionsauftrage
zu  sichern.  Wachsende  Stiicklisten
Innerhalb der Strategischen Planung lassen
sich auftrags- und angebotsbezogene Pro-
jektterminpldane als Balkendiagramme erstel-
len. Die einzelnen Aktivitaten kdnnen struk-
turiert aufgebaut, mit Verantwortlichkeiten
hinterlegt und tiber Anordnungsbeziehungen
verkettet werden. Jeder Aktivitat lassen sich
unterschiedliche Ressourcen und vorkalku-
lierte Stunden zuordnen. Diese Informatio-
nen bilden das Riickgrat der Kapazitatsgrob-
planung. Der Projektterminplan liefert die im
Maschinen- und Anlagenbau fehlende iiber-
geordnete Terminstruktur fiir die im Auftrags-
verlauf anwachsenden Stiicklisten.

Sicherheit: In wenigen
Schritten kann der
Maschinenbauer seine
Steuerungssoftware
mit einem Verschliisse-
lungstool oder einer
Schutzhardware schiit-
Zen Bilder: Wibu

Als Multiprojektplanung bezieht die Strategi-
sche Planung laufende Fertigungsprojekte in
die Simulation mit ein. Somit wird die kiinfti-
ge Belastungssituation sowohlaus den Ange-
botsdaten als auch aus den bestehenden
Auftragen errechnet. Einzel- und Auftragsfer-

tiger erhalten die erforderliche Transparenz,
um neue Auftrdge termingerecht und res-
sourcenoptimal einzusteuern.

Der MES-Geschéftsbereich der Coscom Com-
puter GmbH wurde in die Proxia (Halle 17,
Stand Bs0) Software AG ausgegliedert und
tragt damit den wachsenden Marktanforde-
rungen und dem Marktwachstum im Bereich
MES Rechnung. Proxia prdsentiert die neue
Software-Losung KPl.web, einer vollkommen
web-basierten Losung zur Kennzahlenermitt-
lung (OEE, KPI1), die dem Trend der Nutzung
mobiler Endgerdte wie iPhone und iPad im
Business-Intelligenz Umfeld gerecht wird.
Die Cadfem GmbH und Ansys Germany zeigen
in Halle 17 an Stand D51 ausgereifte Simulati-
onsanwendungen mit Ansys Workbench und
komplementdren Software-Losungen. Aufier-
dem ist die Cadfem GmbH mit der Software
an der Sonderschau RapidX (Halle 17, C48)
beteiligt. Gemeinsam mit Festo und einigen
anderen Unternehmen wird am Beispiel ei-
nes bionischen Handling-Assistenten, der
den Deutschen Zukunftspreis 2010 erhielt,
die Produktentwicklung vom Konzept (ber
die Entwicklung und Absicherung bis zum fer-
tigen Produkt live prasentiert. Cadfem tber-
nimmt dabei den Bereich der FEM-Simulati-
on. Konkret werden ein Teil des komplexen —
einem Elefantenriissel nachgebildeten -
Greifarms mit seinen Faltenbdlgen und der
mit drei Fingern ausgestattete FinGripper in
ihrer Entwicklung vorgefiihrt. Dieser Greifer
eignet sich besonders fiir die Demonstration.
Seine Herstellung ist iiber Verfahren wie La-
ser-Sintern maoglich, und das funktioniert
nicht ohne 3-D-Modell. Die Prozesskette fiihrt
von den Skizzen der ersten Idee zunachst zur
CAD-Modellierung. Hier zeigt PTC mit seiner
Software Creo, wie unterschiedliche Kunden-
anforderungen beziiglich des zu greifenden
Produktes schnell in Modelldnderungen
miinden. Ein Ei zu greifen, verlangt beispiels-
weise andere Dimensionen und andere
Wandstdrken des FinGrippers als der Griff
nach einer Kurbelwelle.

Wibu-Systems (Halle 17, Stand Bog), ein Her-
steller fiir Softwareschutz und Lizenzmana-
gement, ist mit seinem Softwareschutz Code-
Meter speziell fiir industrielle Anwendungen
auf der Messe (siehe auch ,,Nachgefragt®
rechts). Der besondere Fokus liegt auf den
Themen Softwareschutz und Schutz der Pro-
duktionsdaten, um Produktpiraterie bei Ma-
schinen, Anlagen und Steuerungen zu ver-
hindern. wm



Nachgefragt

Sicherheitsstrategien gegen Produktpiraterie

Wird eine Maschine verkauft, gehdren sowohl die ge-
samten Bestandteile der Maschine als auch die dazuge-
horige Software zum Lieferumfang: die Software steckt
in fest integrierten Embedded-Systemen und Industrie-
PC und definiert die Funktionsweise dieser Maschine.
Auch Service-Unterlagen und digitale Maschinentage-
biicher beinhalten schiitzenswertes Know-how. Wie
sich das schiitzen ldsst, fragten wir den Vorstand der
Wibu -Systems AG, Oliver Winzenried.

» Was muss der Maschinenbauer hardwaretechnisch tun,
um seine Steuerungssoftware zu schiitzen.

Oliver Winzenried: ,,Wir ha- In wenigen Schritte kann der Maschinenbauer seine
ben uns spezialisiert auf

B0 A e ol Steu‘erungssoftware schutzen: zum elnfan verschliisselt
und zum Schutz digitaler er mit unserem Verschliisselungstool die Software. Zum
Produkte via Hard- und Soft- anderen programmiert er die Schutzhardware, die bei

ware,© CodeMeter in Form eines USB-Stick, als SD-Karte, CF-

Karte oder MikroSD-Karte zur Verfiigung steht und bei

Nutzung die Entschliisselung vornimmt. Alternativ kann
der Schutz auch an das Trusted Platform Modul (TPM) oder andere Hardware des
Zielsystems gebunden werden. CodeMeter wird zukiinftig SPS-Systeme wie von Co-
DeSys unterstiitzen und auch Echtzeitbetriebssysteme wie VxWorks, neben den heu-
te bereits verfiigbaren Losungen fiir Standard Windows Betriebssysteme, Windows
Embedded, CE, Realtime Linux, Mac OS X und Sun Solaris.

» Lassen sich auch bestehende Maschinen und Anlagen nachriisten und wie aufwen-
dig ist das?
Die meisten Steuerungen oder Embedded-Systeme in Maschinen haben einen
Steckplatz fiir Speicherkarten, deren Speicher zum Ablauf notwendige Daten trégt.
Jetzt wird einfach die gewdhnliche Speicherkarte durch die CodeMeter Speicherkar-
te, z.B. die Schutzhardware CmCard/CF als CompactFlash-Karte, getauscht. Die Co-
deMeter-Karte vereint das hochsichere Smart Card basierte Schutzsystem mit indus-
trietauglichem Flash-Speicher. Somit konnen Hersteller mit wenig Aufwand das
Schutzsystem in nahezu allen Systemen nachriisten.

» Da es keine 100%-Sicherheit gibt, nennen Sie einige Tipps, was man beim Umgang
mit Ihrem System vermeiden sollte?
Eine hundertprozentige Sicherheit kann es nicht geben, da der Prozessor im Zielsys-
tem die geschiitzte Software ja auch ausfiihren kénnen muss, wenn die passende Li-
zenz vorhanden ist. Um dennoch auch hier eine hohe Hiirde zu legen, ist es wichtig,
dass nicht einfach im Quellcode des zu schiitzenden Programms Abfragen an das
Schutzsystem eingebaut werden, sondern die CodeMeter-Technologie wirklich mit
allen Werkzeugen verwendet wird, die dann folgendes bieten: Partielle Entschliisse-
lung des Programmcodes zur Laufzeit, so dass niemals der Code zu einer Zeit kom-
plett entschliisselt im Arbeitsspeicher liegt, Variation der Verschliisselung, Erken-
nungsmechanismen fiir Angriffe, die dann die Lizenz sperren kénnen und eine wei-
tere Analyse unmoglich machen und einige weitere Mechanismen. Wichtig sind na-
turlich auch grundlegende Dinge wie digitales Signieren des Codes, um Manipula-
tionen zu erkennen und das Ausfiihren manipulierten Codes zu verhindern sowie
das Deaktivieren von Debug-Schnittstellen in Embedded Systemen.
Wichtig fiir den Maschinen- und Anlagenbauer ist, dass er sich nicht um die Details
der Sicherheitsmechanismen kiimmern muss, wenn er ein standardisiertes Schutz-
system wie CodeMeter einsetzt, das Tausende andere Hersteller nutzen. wm
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